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Abstract

Data-intensive science, more widely known under the term big data, makes possible a new
form of social engineering, with which parts of a social group can be moved to behave in
certain ways. Thus far, applications can be found mostly in advertising and politics. A
pertinent, but also problematic example concerns the so-called microtargeting that is
increasingly used in American election campaigns. In this practice, massive data sets are
employed to mobilize voters for a certain candidate. The technology raises both
methodological and ethical issues. Based on a conceptual analysis of human liberty several
critical aspects are pointed out, in particular the selective use of information and the reliance
on psychological mechanisms.

Datenintensive Wissenschaft, landlaufig unter der Bezeichnung Big Data bekannt, ermdglicht
eine neue Form sozialen Engineerings, mit dem Teile einer sozialen Gruppe zu bestimmten
Handlungen veranlasst werden kénnen. Anwendungen finden sich im Bereich Werbung
ebenso wie in der Politik. Ein besonders einschlagiges, aber auch problematisches Beispiel
betrifft das so genannte Microtargeting, das im amerikanischen Wahlkampf zunehmend
eingesetzt wird. Hier werden grol3e Datensétze verwendet, um Wahler gezielt zur
Unterstltzung eines Kandidaten zu mobilisieren. Die Technologie wirft sowohl
wissenschaftstheoretische wie auch ethische Fragestellungen auf. Anhand einer Reflexion
uber den Freiheitsbegriff werden kritische Aspekte des Microtargeting herausgestellt, zum
einen die gezielte Informationsauswahl und zum anderen das Ausnutzen psychologischer
Mechanismen.

1. Einleitung

Die Sozialwissenschaften haben seit jeher mit der grolien Komplexitét ihrer Phanomene zu
k&mpfen. Und so eignen sich die Ergebnisse sozialwissenschaftlicher Forschung bisher nur
selten zur Vorhersage oder sogar Kontrolle gesellschaftlicher Entwicklungen. Das wohl
eindriicklichste Beispiel aus jlingster Zeit ist das nahezu vollstdndige Scheitern 6konomischer
Theorien die aktuelle Finanzkrise vorherzusagen oder geeignete Mittel zu ihrer Bewaltigung
vorzuschlagen. Bestenfalls liefern die Sozialwissenschaften also Erklarungen im Nachhinein
oder geben heuristische Leitlinien fir politische Entscheidungen an die Hand.

In der Vergangenheit glaubten Wissenschaftler immer wieder den Punkt erreicht zu haben, an
dem auch die Sozialwissenschaften auf eine verlassliche empirische Grundlage gestellt
werden koénnen. Mitte des 19. Jahrhundert beispielsweise machte das Wort vom sozialen
Determinismus die Runde. Die Erwartungen damals waren gepragt von der Verfligbarkeit
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riesiger Datenmengen in einer Zeit, als das Datensammeln regelrecht zum Volkssport wurde,
und von der Entwicklung neuer statistischer Methoden wie der Normalverteilung, die sich
scheinbar erfolgreich auf die Sozialwissenschaften anwenden lieBen.? Trotzdem erwies sich
die Erwartung verlasslicher sozialwissenschaftlicher Gesetzmaliigkeiten als triigerisch.

Aktuell befinden wir uns in einer dhnlichen Situation. Noch nie standen in solchem Umfang
Datenmengen zur Verfugung wie im digitalen Zeitalter. Viele der Datensétze, die von grofien
Internetfirmen wie Google, Amazon oder Facebook gesammelt werden, sind in
betréchtlichem Mal3e sozialer Natur. AuBerdem scheinen moderne Informationstechnologien
zunehmend in der Lage diese groRen Datensatze zu verarbeiten und auszuwerten. Wie schon
im 19. Jahrhundert stellt sich wieder die Frage, wie méchtig die neuen Werkzeuge sind
soziale Phanomene vorherzusagen und zu manipulieren.

Eine neue Form von sozialem Engineering rickt in den Bereich des Moglichen. Erste
Anwendungen sind bereits zu beobachten, wenn User im Internet dazu verleitet werden sollen
einen bestimmten Link zu klicken oder ein bestimmtes Produkt zu kaufen. Ein anderer
Bereich soll im Mittelpunkt dieses Aufsatzes stehen, der aus ethischer Perspektive noch
interessanter ist. Seit ungeféahr einem Jahrzehnt werden im amerikanischen Wahlkampf
datenintensive Methoden eingesetzt um Nichtwahler zur Stimmabgabe und Wahler zur
Unterstutzung eines bestimmten Kandidaten zu motivieren. VVor allem in Barack Obamas
Wahlkampagne im Jahr 2012 waren Informationstechnologien und soziale Medien ein
integraler Bestandteil.

Ich mochte in diesem Aufsatz die Frage aufwerfen inwieweit sich der Einsatz dieser neuen
Art von sozialem Engineering im Wahlkampf mit den Erfordernissen einer demokratischen
Wahl vereinbaren lasst. Der Fall soll exemplarisch problematisieren, welche Auswirkungen
eine Sozialwissenschaft haben kdnnte, die ungleich méchtiger ist als alles, was uns bisher
bekannt ist.

Abschnitt zwei zeigt die Struktur von Problemen auf, die sich mit der neuen datenintensiven
Wissenschaft behandeln lassen, und skizziert, wie diese Methoden unser kausales Wissen
uber komplexe Phanomene verbessern und erweitern kénnen. Hierdurch wird die erwéhnte
Form sozialen Engineerings moglich, bei der bestimmte Gruppen zu einem gewdiinschten
Handeln manipuliert werden kénnen.

Abschnitt drei stellt Microtargeting als besonders einschlégiges Fallbeispiel vor, bei dem im
amerikanischen Wahlkampf 2012 insbesondere von Obamas Team Wahler zur Stimmabgabe
fiir den Prasidenten bewegt wurden. Die Struktur der Fragestellung passt genau auf die zuvor
dargestellte datenintensive Wissenschaft.

Im Weiteren soll das Fallbeispiel aus ethischer Perspektive beleuchtet werden, insbesondere
mit Bezug auf die Frage, inwieweit Microtargeting die Entscheidungsfreiheit der Wahler
beschrankt und damit den demokratischen Prozess untergrabt. Abschnitt vier widmet sich
daher einer Analyse des Freiheitsbegriffs. Zuerst wird die bekannte Dichotomie zwischen
Freiheit und Determinismus hinterfragt und stattdessen der Gegensatz zwischen Freiheit auf
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und Reduktionismus sowie Universalismus herausgearbeitet. Auf dieser Grundlage werden
verschiedene Faktoren identifiziert, die das MaR einer freien Entscheidung charakterisieren.
Dazu gehoren insbesondere die Selbstbestimmtheit, die Uberlegtheit und das Spektrum
maoglicher Alternativen.

In Abschnitt funf wird anhand dieser Kriterien gezeigt, in welcher Hinsicht Microtargeting die
Entscheidungsfreiheit des einzelnen Wéhlers tatséchlich beeintrachtigt. Das Ausniitzen
psychologischer Mechanismen wirkt der Selbstbestimmtheit einer Wahlentscheidung
entgegen, die gezielte Informationsauswahl verhindert das tberlegte Abwagen zwischen
verschiedenen Alternativen. Ein Bezug wird hergestellt zur These Eli Parisers, dass wir durch
die Personalisierung von Informationstechnologien zunehmend in individuellen
Informationsblasen leben, welche die gesellschaftliche Objektivitat und den gesellschaftlichen
Diskurs untergraben.

Abschnitt sechs kontrastiert auf allgemeiner Ebene zwei Formen sozialer Kontrolle, zum
einen durch Gesetze der Freiheit, also Regeln wie man sie Gesetzbichern findet, zum anderen
durch Gesetze der Notwendigkeit, die kausale GesetzméaRigkeiten darstellen. Erstere
beeinflussen vor allem durch Setzung der Konsequenzen, tiben gewissermalien eine finale
Kontrolle aus, letztere legen Antecedentien, also Rahmenbedingungen, fest und ermdglichen
dadurch eine kausale Kontrolle. Wéahrend uns der Umgang mit Gesetzen der Freiheit in der
Gesellschaft gut vertraut ist, gilt das nicht fir kausale GesetzmalRigkeiten. Das liegt vor allem
daran, dass unser kausales Wissen Uber die Gesellschaft sowie die Psychologie des Menschen
bisher relativ beschrankt war. Das kénnte sich durch den datenintensiven Zugang andern. Die
Gesellschaft muss sich grundsatzlich Uberlegen, auf welche Weise sie neue Mdglichkeiten
wie das Microtargeting reguliert.

Abschnitt sieben macht einen VVorschlag, wie man mit der geschilderten Form von sozialem
Engineering umgehen kénnte, namlich bestimmten Interessengruppen zu verbieten Daten
uber das Verhalten ihrer Kunden oder Zielpersonen zu erheben. Beispielsweise sollte ein
Casino keine Daten sammeln diirfen, mit denen sich die Spielsucht der Kunden optimieren
lasst. Ein Wahlkampfteam sollte Daten uber Interessen, Meinungen und Winsche der Wéahler
erheben durfen, aber diese nicht mit dem Wahlverhalten verknupfen dirfen.

2. Datenintensive Wissenschaft

Der amerikanische Informatiker und Turingpreistrager Jim Gray hat das Schlagwort vom
vierten Paradigma geprégt, wonach datenintensive Wissenschaft einen neuen Zugang zur
wissenschaftlichen Methode neben Theorie, Experiment und Computersimulation bedeutet.
Wenn diese Auflistung aus wissenschaftstheoretischer Sicht auch problematisch sein mag,
beispielsweise Computersimulationen nicht zur selben Ebene gehéren wie Theorie und
Experiment, so ist doch nicht von der Hand zu weisen, dass wir mit neuen technischen und
auch konzeptionellen Ansétzen konfrontiert sind, welche im Begriff sind die Praxis ganzer
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Wissenschaftszweige umzuwalzen.* Es ist nicht tiberraschend, dass diese Entwicklungen
zuerst von Informatikern und Computerwissenschaftlern wahrgenommen werden wie dem
erwéhnten Jim Gray, der lange bei Microsoft Research tatig war, oder Google-Forschungschef
Peter Norvig®.

Linguistik® und Onlinemarketing gehdren zu den Bereichen, in denen groRe Datensétze in den
vergangenen Jahren zur Entstehung neuer Forschungspraktiken geflihrt haben. Hier haben
sich jeweils stark induktiv-explorative Ansétze etabliert beispielsweise bei der maschinellen
Ubersetzung auf Grundlage riesiger Textkorpora. Noch klarer zeigt sich die Bedeutung der
Entwicklung darin, dass in der Statistik eine Grundlagendebatte begonnen hat. Nicht wenige
sprechen von einem Paradigmenwechsel’, der von auBen an das Fach herangetragen wird,
denn viele der neuen Methoden und Algorithmen sind nicht von Statistikern entwickelt
worden, sondern stammen aus der Informatik. Der herkdmmliche Ansatz der Statistik ist
modellierend-deduktiv. Uber eine geeignete Auswahl der Daten und relevanter Parameter
wird ein statistisches Modell aufgestellt, mit dem Vorhersagen getroffen werden. Dagegen
verfolgen viele der neuen datenintensiven Methoden einen viel starker induktiv gepragten
Ansatz. VVorhersagen werden dabei aus den urspriinglichen Daten abgeleitet ohne den Umweg
uber ein vereinfachendes Modell.

Datenintensive Wissenschaft wird meist mit Bezug auf die technischen Herausforderungen
definiert. Verwiesen wird auf die 3 vs, volume, variety und velocity, also Datenvolumen,
Vielfalt der Datentypen und Geschwindigkeit des Datendurchsatzes.® Diese Definition mag
ein Gefuhl fur das Ausmaf vermitteln, in dem sich die Informationsflut in den letzten Jahren
und Jahrzehnten potenziert hat. Sie bietet jedoch keinen geeigneten Ausgangspunkt fir die
Frage, inwieweit wir es mit einer neuen wissenschaftlichen Methodik zu tun haben und ob
datenintensive Wissenschaft von herkémmlicher wissenschaftlicher Praxis abweicht.

An anderer Stelle habe ich daher vorgeschlagen den datenintensive Ansatz durch zwei
Merkmale zu kennzeichnen®: (1) die Daten reprasentieren alle fiir eine bestimmte
Fragestellung relevanten Zusténde eines Systems. Erst dadurch wird die beschriebene
induktiv-explorative Herangehensweise moglich aus den urspriinglichen Daten ohne Umweg
uber ein theoretisches Modell VVorhersagen abzuleiten und ohne in grof3em Stil theoretisches
Hintergrundwissen miteinbeziehen zu missen. Datenintensive Modellierung beruht auf den
ursprunglichen Daten in weitgehend unverandertem Umfang und einem geeigneten
Algorithmus, der aufgrund dieser Daten VVorhersagen aufstellt. (2) Der wissenschaftliche
Prozess findet weitgehend automatisiert ohne menschlichen Eingriff statt, von der
Datenerfassung ber die Datenverarbeitung bis hin zur Analyse. Dadurch vollzieht sich der
Prozess unter epistemischen Rahmenbedingungen, die sich von den menschlichen
grundlegend unterscheiden, zum Beispiel mit Bezug auf die Speicher- und
Rechenkapazitaten. Der Bereich wissenschaftlich erschlieRbarer Phanomene wird

* Pietsch, Big Data — The New Science of Complexity versucht die methodisch relevanten Entwicklungen zu
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entscheidend erweitert. Die datenintensiven Methoden erlauben insbesondere die kausale
Struktur einiger Phdnomene zu erschlieRen, die fir herkdémmliche wissenschaftliche
Methodik zu komplex sind.

Die Struktur typischer datenintensiver Fragestellungen ist dabei weitgehend analog zu
klassischen Problemen aus der Statistik. Gesucht ist jeweils der Zusammenhang zwischen
einer mehrdimensionalen Pradiktor-Variable x und einer ebenfalls mehrdimensionalen
Zielvariable y. Beispielsweise soll aufgrund bestimmter Merkmale einer Person vorhergesagt
werden, welchen Kandidaten diese wahlt oder fir welche Art von Werbung sie empfanglich
sein konnte. Je nachdem, ob die moglichen Werte von y diskret oder kontinuierlich sind,
spricht man von Klassifikation beziehungsweise von Regression. In der datenintensiven
Wissenschaft hat man es nun in zweierlei Hinsicht mit gréReren Datensétzen als in der
klassischen Statistik zu tun, zum einen im Hinblick auf die Zahl der Instanzen oder
Beobachtungen, fir die die Werte von x und y jeweils bekannt sind. Zum anderen ist die
Prédiktor-Variable in typischen Féllen hochdimensional. So wird beispielsweise beim Online-
Marketing der VVerbraucher oft durch Hunderte oder Tausende von Parametern erfasst.

Algorithmen sollen nun aus den gegebenen Daten verléssliche VVorhersagen ermitteln, welche
Werte von x zu welchen Werten von y fuhren. Dafir gendgt es nicht Korrelationen
festzustellen, sondern es muss der kausale Charakter der ermittelten Beziehungen gezeigt
werden. Es lohnt sich also die Algorithmen der datenintensiven Wissenschaft im Lichte neuer
Entwicklungen im Bereich Kausalitat zu betrachten, sowohl aus technischer' als auch aus
konzeptioneller'! Sicht. Als besonders geeignet fiir diese Aufgabe erweist sich der
Kausalbegriff eliminativer oder ausschlieRender Induktion, der in enger Auseinandersetzung
mit experimenteller Forschung entwickelt und in verschiedenen Auspragungen beispielsweise
von Francis Bacon, John Herschel, John Stuart Mill oder John Maynard Keynes vertreten
wurde.” Nach diesem Ansatz besteht kausale Relevanz dann, wenn eine Pradiktor-Variable
unter gegebenen Bedingungen einen Unterschied fur die Zielvariable macht, wenn zum
Beispiel Obamas Einsatz fiir die Gesundheitsreform einen bestimmten Wahler fur die
Demokraten gewinnt. Das ist Mills berihmte Methode des Unterschieds, deren Urspriinge
sich bis ins Mittelalter zurlickverfolgen lassen.

Offenbar entspricht die Struktur eliminativer Induktion genau der zuvor geschilderten
Fragestellung datenintensiver Wissenschaft. Obwohl gezeigt werden kann, dass
datenintensive Algorithmen wie beispielsweise Klassifikationsbdume unter geeigneten
Bedingungen kausales Wissen erzeugen, sind die Ansédtze meistens heuristischer Natur.
Deswegen muss die Validitat der Modelle extra Gberprift werden. Das geschieht im
Allgemeinen dadurch, dass die vorhandenen Daten aufgeteilt werden in ein Training Set, das
zur Entwicklung des Algorithmus verwendet wird, und ein Test Set, das die Gute der
Vorhersagen Uberpruft.
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Datenintensive Algorithmen sind also in der Lage komplexe kausale Strukturen zu erfassen,
beispielsweise die Abh&ngigkeit von vielen Parametern und auch nicht-Linearitaten oder
sogar nicht-Funktionalitaten, das heif3t so genannte nicht-parametrische Abhéngigkeiten.
Herkdmmliche Ansétze, die grundsatzlich mit vereinfachenden Modellierungsannahmen
arbeiten mussten, scheitern hingegen an der Komplexitét vieler Phanomene. Die Erfahrung
der vergangenen Jahrhunderte hat gezeigt, dass sich viele Bereiche zum Beispiel aus
Gesellschaft, Psychologie oder Medizin nicht auf einfache Modelle und GesetzmaRigkeiten
reduzieren lassen.'®* Moglicherweise lasst sich durch die Anwendung datenintensiver
Methoden das kausale Wissen in diesen Wissenschaften signifikant erweitern.

3. Microtargeting im amerikanischen Wahlkampf — ein Beispiel fur datenintensive
Methoden im sozialen Bereich

Wahlkampagnen lassen sich hervorragend auf das im vorigen Abschnitt beschriebene Schema
datenintensiver Problemstellungen abbilden. Die Zielvariable berucksichtigt etwa die
Stimmabgabe fir eine der angetretenen Parteien oder alternativ eine Wahlenthaltung, die
Préadiktor-Variable umfasst alle Merkmale, die tber die jeweiligen Wéhler ansonsten bekannt
sind. Die entscheidende Entwicklung besteht nun darin, dass sich die Anzahl der
Pradiktormerkmale, die fiir Vorhersagen berticksichtigt werden kénnen, vervielfacht hat. So
schreibt der amerikanische Journalist Sasha Issenberg, der wie kein anderer das Entstehen des
neuen wissenschaftsbasierten Wahlkampfmanagements tber das vergangene Jahrzehnt
beobachtet hat: ,,[ The techniques marked] the fulfillment of a new way of thinking [...], in
which voters were no longer trapped in old political geographies or tethered to traditional
demographic categories, such as age or gender, depending on which attributes pollsters asked
about or how consumer marketers classified them for commercial purposes. Instead, the
electorate could be seen as a collection of individual citizens who could each be measured and
assessed on their own terms.“**

Begnlgte man sich bis vor kurzem mit einer eher groben Einteilung des Wahlvolks zum
Beispiel nach Alter, Geschlecht, Wohnviertel oder Bildungsstand, so werden mittlerweile
Tausende von Variablen zur Modellierung herangezogen. Datensétze aus den verschiedensten
Bereichen werden miteinander verknipft, darunter Wahlerumfragen zu politischen
Einstellungen, 6ffentlich zugéngliche Daten aus VVolkszéhlungen und nicht zuletzt
Verbraucherdaten, die von wenig bekannten Firmen wie Acxiom oder Applied Predictive
Technologies zum Teil seit Jahrzehnten zusammengetragen werden. Weil dadurch eine
Modellierung der Wahlerschaft in einer Auflosung bis hin zum einzelnen Individuum mdoglich
wird, spricht man auch von Microtargeting.

Das Zusammenfiihren von Datensétzen ist ein wesentlicher Erfolgsfaktor der neuen
Methoden, weil es die Wahrscheinlichkeit erhéht robuste Zusammenhénge aufzudecken. Des
Weiteren ist entscheidend, dass Uberhaupt Daten zur Verfiigung stehen, die das Wahlverhalten
einer moglichst groRen und vielféltigen Gruppe von Wahlern erfassen und mit anderen
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Parametern kombinieren. In den Vereinigten Staaten unterhalten sowohl die Demokraten wie
auch die Republikaner entsprechende Datenbanken. Sind gentigend Personen auskunftsbereit,
lasst sich das Wahlverhalten der Gibrigen modellieren. Hier zeigt sich auch, warum
herkémmliche Prinzipien von Datenschutz rasch an Grenzen stoRen. Die
Auskunftsbereitschaft einiger kann auch die VVorhersagbarkeit jener zur Folge haben, die mit
ihren Daten vorsichtiger umgehen.

Letztlich geht es darum, moglichst viele Wahler aus dem eigenen Lager zur Stimmabgabe zu
motivieren und solche Wahler aus dem gegnerischen Lager zu identifizieren, die sich leicht
umstimmen lassen. Dabei geht es nicht nur um die politische Botschaft, die fir einen
bestimmten Wahler besonders geeignet scheint, ob ihn beispielsweise Umweltthemen oder
Steuern eher tiberzeugen konnten, sondern auch um weiche Faktoren wie die Frage, ob ein
Hausbesuch, eine Email oder ein Anruf zielfuhrender ist. Naturlich spielt es auch eine Rolle,
wer genau die anvisierten Wahler anspricht. Die Algorithmen ermitteln, wie die
Kontaktaufnahme mit der Zielperson vorzugehen hat und welche Themen besprochen werden
sollten. Issenberg schildert die Feedbackschleife, die durch das kontinuierliche Datensammeln
entsteht: ,,[ A]n almost perfect cycle of microtargeting models directed volunteers to scripted
conversations with specific voters at the door or over the phone. Each of those interactions
produced data that streamed back into Obama’s servers to refine the models pointing
volunteers toward the next door worth a knock.”*

Angesichts der Komplexitat einzelner Wahlentscheidungen ist es schwierig den Erfolg dieser
Verfahren genau zu quantifizieren. Aber vieles deutet darauf hin, dass die computerisierte
Optimierung Obamas Wahlkampagne effizienter gemacht hat und letztlich zum fur viele
Beobachter tiberraschend deutlichen Sieg Gber Mitt Romney beigetragen hat. Ein Geflhl fur
den Erfolg vermittelt der Vergleich mit randomisierten, kontrollierten Studien, deren Wirkung
sich leichter quantifizieren lasst als im Fall datenintensiver Methoden. Beispielsweise
untersuchten in einem bekannten Experiment die Politologen Alan Gerber und Donald Green
von der Universitat Yale die Effizienz verschiedener Verfahren Wahler zur Stimmabgabe zu
motivieren. Wahrend eine Kontrollgruppe gar nicht kontaktiert wurde, erhielt eine weitere
Gruppe jeweils einen personlichen Besuch. Laut Gerber und Green flhrte diese
Kontaktaufnahme zu einer Steigerung der Wahlbeteiligung um rund 6%.°

Auch die Vorhersagekraft ist ein Indikator dafiir, wie gut die Modelle das wirkliche
Wahlverhalten abbilden und damit auch zur Wéhlerbeeinflussung eingesetzt werden kdnnen.
Issenberg beschreibt eine Episode, in der Obamas Microtargeting-Modelle flr eine bestimmte
namentlich bekannte groRere Anzahl von Wéhlern im Bundesstaat Ohio den Anteil von
Obama-Unterstiitzern bis auf 0,2 Prozentpunkte vorhersagen konnte. *’ Ein weiteres Indiz
stellt Abbildung 1 dar, die eine VVorhersage von Obamas Microtargeting-Team der nach
herkdmmlichen Methoden erstellten VVorhersage vom Meinungsforschungsinstitut Gallup
gegeniiberstellt.'®
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Zuletzt sei noch betont, dass die Problemstruktur des Microtargeting dieselbe ist wie bei
vielen anderen sozialwissenschaftlichen Fragestellungen, wenn es darum geht eine grolRe
Gruppe von Menschen zu einem bestimmten Verhalten zu bewegen. Vieles ist vorstellbar und
wird zum Teil heute schon angewendet: dass jemand eine bestimmte Werbung anklickt, ein
bestimmtes Produkt kauft, eine politische Petition unterschreibt, der Armee beitritt, zum
Pazifisten wird. Obwohl die Technologie erst einmal neutral ist, wird trotzdem deutlich, dass
es dringend einer gesetzlichen Regulierung bedarf, damit dieses Machtinstrument nicht in die
falschen Hande gelangt. Auch wenn die Erfolge bisher noch tUberschaubar sind, kénnen ein
paar Prozentpunkte den entscheidenden Wettbewerbsvorteil fiir eine Firma bedeuten oder
Uber den Sieg eines Kandidaten in einer Wahl entscheiden.

4. Bemerkungen zum Freiheitsbegriff

Wenn es um die gesellschaftlichen Auswirkungen des Einsatzes datenintensiver Methoden in
den Sozialwissenschaften geht, riicken der Begriff der Kontrolle und der Gegenbegriff der
Freiheit in den Mittelpunkt. Welche Formen sozialer Einflussnahme ermdglichen diese
Methoden und inwieweit schranken sie menschliche Entscheidungs- und Handlungsfreiheit
ein? Diese Frage spannt den Rahmen einer ethischen Debatte tber datenintensive Methoden
in den Sozialwissenschaften auf. Im Folgenden werden zuerst ein paar bekannte Argumente
im Zusammenhang mit Determinismus skizziert, um dann die Dichotomie zwischen Freiheit
und wissenschaftlichem Reduktionismus sowie Universalismus herauszuarbeiten oder positiv
formuliert zu zeigen, warum die kausalgesetzliche Komplexitat der Welt eine VVoraussetzung
fiir menschliche Freiheit darstellt.

4a Freiheit und Determinismus: die falsche Dichotomie

Betrachtet man die philosophische Debatte um den Freiheitsbegriff, so kénnte man leicht den
Eindruck gewinnen, dass die Frage nach der menschlichen Freiheit im Zusammenhang mit
datenintensiven Methoden vollig irrelevant ist. Wird dort doch vor allem die grundsétzliche
Frage diskutiert inwieweit der Mensch in Anbetracht der naturgesetzlichen Ordnung der Welt
Uberhaupt frei sein kann. Wenn alle Ereignisse vollstandig durch Ursachen bestimmt sind, die
Welt also deterministisch ist, so ein typisches Argument, dann kann der Mensch nicht frei
sein. Dafiir wird vor allem das Konsequenzargument ins Feld gefiihrt.*® Grob gesagt lieRe sich
in einer deterministischen Welt die Ursachenkette jeder Entscheidung und Handlung bis vor
die Geburt eines Individuums zuriickverfolgen und damit ware gezeigt, dass diese von aul3en
vorbestimmt sind.

Der indeterministischen Gegenposition zufolge gibt es Ereignisse, Objekte oder
Eigenschaften, die nicht vollstandig durch Ursachen bestimmt sind. Der Indeterminismus
postuliert einen blinden Zufall, der zum Ausgangspunkt neuer Kausalketten werden kann.
Inwieweit jedoch ein Freiheitsbegriff indeterministisch begriindet werden kann, ist auch in der
philosophischen Debatte heftig umstritten. Schliel3lich verstehen wir unter menschlicher
Entscheidungs- oder Handlungsfreiheit keineswegs ein zufélliges, sondern vielmehr ein

9 Van Inwagen, An Essay on Free Will.



selbstbestimmtes Geschehen. Blinder Zufall hingegen macht nicht frei, sondern liefert uns
ahnlich wie der Determinismus hilflos dem Schicksal aus. Umgekehrt konnen freie
Entscheidungen sehr wohl durch innere Griinde und rationale Argumente eindeutig bestimmt
sein.

Die Erkenntnis, dass die Fragestellung des Determinismus quer liegt zum eigentlich
interessierenden Problem menschlicher Freiheit, ist keineswegs neu, sondern findet sich
immer wieder in der westlichen Geistesgeschichte, etwa bei Friedrich Schelling: ,,wenn
Freiheit nicht anders als mit der génzlichen Zufélligkeit der Handlungen zu retten ist, so ist sie
Uberhaupt nicht zu retten.?° Stattdessen schlagt dieser vor, dass frei ist, wer ,,nur den
Gesetzen seines eignen Wesens gemaR handelt und von nichts anderem weder in noch auRer
ihm bestimmt ist.“** Die Selbstbestimmtheit ist auch \Voraussetzung, dass Verantwortung fiir
ein Handeln zugeschrieben werden kann, und dabei handelt es sich um die wichtigste
Konsequenz menschlicher Freiheit fiir unser Rechtssystem. Ein rein zufalliges Handeln
hingegen konnte keine personliche Verantwortung begrinden.

Dass weder Determinismus noch Indeterminismus wirklich mit Freiheit vereinbar zu sein
scheinen, wirft die Frage auf, ob sich das Konzept Uberhaupt retten lasst. Im folgenden
Unterabschnitt suchen wir eine Antwort auf diese Frage in einer tiefergehenden Analyse des
Gesetzesbegriffs, der Gblicherweise bei der Formulierung der deterministischen Position
zugrunde gelegt wird. Eine grob skizzierte Kritik weitverbreiteter Kausalvorstellungen soll
zeigen wie Freiheit im Sinne eines selbstbestimmtem Handelns trotz eines allgemeinen
Kausalprinzips moglich bleiben kann. Auf dieser Grundlage lasst sich im Weiteren klaren, in
welchem MaRe datenintensive Wissenschaft menschliche Freiheit beschrénken kann.

4b Die tatsachlichen Gegenspieler: Reduktionismus und Universalismus

Es bleibt also zu zeigen, wie selbstbestimmte Entscheidungen mdglich sind. Dies lieRe sich
beispielsweise durch subjektspezifische GesetzmaRigkeiten begriinden, die zumindest
teilweise von subjektexternen Gesetzen unabhangig sind. Eine solche Annahme ist zumindest
im Prinzip mit einer deterministischen Wissenschaftsauffassung vereinbar. Sie steht hingegen
im Widerspruch zu einem starken Reduktionismus, nach welchem alle Gesetze menschlichen
Handelns aus fundamentalen Gesetzen zum Beispiel aus der Physik ableitbar oder zumindest
durch diese festgelegt waren. Unter diesen Umstanden kdnnte von subjektspezifischen
Gesetzen und Selbstbestimmtheit keine Rede mehr sein, das Subjekt ware vollstandig von
auflen kontrollierbar oder zumindest durch &uRere Bedingungen bestimmt. Menschliche
Freiheit ist damit nicht mit einem starken Reduktionismus, beispielsweise einem
Physikalismus, vereinbar.

Ahnliches gilt fiir einen Universalismus, also die Forderung nach einer ausgepragten
Allgemeingiiltigkeit aller Naturgesetze. Demnach sollten alle sozialen und psychologischen
Gesetze fir alle Menschen oder zumindest bestimmte Gruppen in gleichem MaRe gelten.
Wieder waren die Gesetze individuellen Handelns zumindest im Prinzip auf diese

2 Schelling, Philosophische Untersuchungen tiber das Wesen der menschlichen Freiheit, S. 478.
' Ebd., S. 479.



allgemeinen Gesetze zurlckfuhrbar und damit das Subjekt durch externe Bedingungen
bestimmt. Offensichtlich gibt es einen engen Zusammenhang zwischen Reduktionismus und
Universalismus, da im Fall weniger Gesetze diese auch hinreichend allgemeingdiltig sein
mussen.

Umgekehrt gesehen ist die hinreichende Komplexitat subjektbezogener Phdnomene damit
eine Grundbedingung menschlicher Freiheit. Das ist nicht Giberraschend, lasst sich doch ein
einfacher und einfaltiger Geist, der nach durchschaubaren Mustern reagiert, leicht
kontrollieren. Andererseits wére eine Kontrolle von auf3en so gut wie unmoglich, falls das
individuelle Denken und Handeln von einer groRen Anzahl extrem komplexer und stark
kontextabhéngiger Gesetze bestimmt wird, die zum Teil im Voraus nicht gewusst und
ausgenutzt werden konnen. Im Extremfall singuldrer Gesetze, die nur flr einen einzelnen Fall
gelten, also wegen ihrer Komplexitét nicht in Wiederholung auftreten, wird auch die These
vom Determinismus trivial und verschmilzt mit der indeterministischen Gegenposition. Die
Unterscheidung zwischen einem notwendigen und einem zufélligen Zusammenhang wird
gleichermalen bedeutungslos.

Wenn singuldre GesetzmaRigkeiten zwischengeschaltet sind, kann man kaum noch von einer
auflleren Bestimmtheit sprechen. Singulére Gesetze, die nicht im Sinne eines Reduktionismus
oder Universalismus aus anderen Gesetzen ableitbar sind, sind nicht vorhersagbar und damit
auch einer Kontrolle entzogen. Singuldre Gesetze kénnen damit eine von dufReren
Bedingungen ausgehende Kausalkette gleichsam durchbrechen und das Individuum von der
Aulenwelt abkapseln. Damit verliert auch das Konsequenzargument seine Schlagkraft. Der
moralische Charakter eines Menschens kann als zumindest teilweise unabhéngig von der
aulleren Welt angesehen werden, womit eigenstandige Entscheidungen aufgrund subjektiver
Werte moglich werden.

Singulédre Kausalzusammenhange lassen sich durch die immer noch weit verbreitete, auf
Hume zuriickgehende Regularitatsauffassung von Kausalitét nicht begriinden. Fir die bereits
im zweiten Abschnitt angedeutete Auffassung von kausaler Relevanz im Sinne der Millschen
Methode des Unterschieds ist hingegen singuldre Kausalitat ein naheliegendes Konzept.
Danach lasst sich namlich bereits aus zwei Beobachtungen eine Kausalbeziehung ableiten,
ohne dass diese Situation notwendigerweise erneut eintreten muss, also auch ohne Auftreten
einer Regularitat. Damit kénnen Gesetze aufgestellt werden, die zumindest teilweise nur fur
ein bestimmtes Individuum gelten, die nicht-notwendigerweise aus fundamentaleren
GesetzmaRigkeiten ableitbar sind und die daher auch keiner Kontrolle von auRen zuganglich
sein mussen, da sie nicht letztgultig vorhersagbar sind.

Reduktionismus und Universalismus stehen also einem Freiheitsbegriff im Sinne einer
Selbstbestimmtheit im Weg und es lohnt sich daher die wissenschaftstheoretische Evidenz fir
diese beiden Konzepte zu prifen. In den vergangenen Jahren haben sich insbesondere Nancy
Cartwright und Sandy Mitchell um die Erkenntnis verdient gemacht, dass es um die
Beweislage schlechter steht als gemeinhin angenommen. Cartwright argumentiert, dass unser
kausales und phdnomenologisches Wissen nur einen Flickenteppich von GesetzmaRigkeiten
darstellt, der nicht weiter reduzierbar ist, und wir eben nicht in einer ,,Pyramidenwelt* leben,



in der alle Erscheinungen auf die Gesetze der Physik reduzierbar sind.?? Mitchell weist als
Philosophin der Biologie auf die komplexen Abhéngigkeiten und Nicht-Linearitaten hin, die
viele biologische Gesetze kennzeichnen.?* Die Phdnomene des Lebens scheinen hinreichend
komplex zu sein, dem Menschen freie Entscheidungen erméglichen zu kénnen.

4c Kriterien freier Entscheidungen

Stellt man den Bezug zur gesetzlichen Komplexitéat der Welt her, so wird auch deutlich, dass
Freiheit ein graduelles Konzept ist, dass wir in unseren Entscheidungen und Handlungen also
mehr oder weniger frei sein kénnen, je nachdem in welchem MaRe wir selbstbestimmt und
uberlegt handeln und zwischen welchen Optionen uns die Wahl bleibt. Was die Kriterien
freier Handlungen betrifft, so hat bereits Leibniz das Feld der wichtigsten Einflussfaktoren
umrissen: ,,dass die Freiheit [...] in der Einsicht besteht, welche eine bestimmte Kenntnis des
Gegenstandes der Uberlegung einschlielt; ferner in der Freiwilligkeit, mit welcher wir uns
bestimmen, und endlich in der Zufélligkeit, d.h. in dem Ausschluss der metaphysischen oder
logischen Notwendigkeit.“** Der Grad von Freiheit korreliert daher mit?: (i) der
Selbstbestimmtheit einer Entscheidung oder einer Handlung, dass diese zumindest teilweise
durch die inneren Rahmenbedingungen nach subjektspezifischen GesetzméRigkeiten
festgelegt sind; (ii) der Anzahl und dem Spektrum an Alternativen, welche entstehen, wenn
Entscheidungen oder Handlungen durch von auRen vorgegebene Bedingungen und innere
Zwaénge unterbestimmt sind. Das schliel3t selbstverstandlich nicht aus, dass die Wahl bei
Hinzunahme innerer Griinde im Sinne einer Reflexion und einem sorgfaltigen Erértern im
Lichte eines bestimmten Ziels vollstandig festgelegt ist. (iii) Das liberlegte Abwagen der
unterschiedlichen Alternativen und die Entscheidung zwischen den Alternativen unter
Bertcksichtigung eines individuellen Ziels und personlich gesetzter Werte ist daher ein
weiteres mafRgebliches Kriterium freier Entscheidungen. Das Mal? an Freiheit korreliert also
mit dem Bewusstmachen der Reflexion und mit der Fille an Informationen, die man tber
einen bestimmten Zusammenhang besitzt.

Selbstverstandlich korreliert Freiheit mit den duReren Bedingungen und vor allem
Einschrankungen, in denen sich ein Mensch befindet, beispielsweise seinem sozialen Umfeld
oder seinen finanziellen Maglichkeiten. Es folgt aber auch, dass die Freiheit eines Menschen
von seinen Fahigkeiten und Begabungen abhangt. So ist beispielsweise ein Mensch mit einer
ausgebildeten Personlichkeit freier als ein kleines Kind. Ein Mensch mit vielen Erfahrungen
ist freier als einer mit wenigen, weil dem Verstand ein breiteres Spektrum moglicher
Alternativen gegeben ist. Gleichzeitig ist ein kluger Mensch freier als ein einféltiger, weil er
in seinen Entscheidungen mehr Faktoren berticksichtigen kann, er besser den Zusammenhang
zwischen Alternativen und personlich gesetzten Zielen herstellen kann und sich auch des
Prozesses der Entscheidungsfindung bewusster sein kann. Freiheit korreliert schlie3lich mit
den moralischen Fahigkeiten, der moralischen Kraft eines Menschen, die ihn in die Lage

22 Cartwright, Dappled World.

2 Mitchell, Komplexitaten.

2 _eibniz, Theodizee, 111 §288.

% poser, Leibniz’ dreifaches Freiheitsproblem, S. 157; fiir eine ahnliche Zusammenstellung vgl. auch
Beckermann, Gehirn, Ich, Freiheit, S. 87.



versetzt zwischen guten und schlechten Zielen zu unterscheiden, zwischen unterschiedlichen
Zielen abzuwagen und eigene Werte zu entwickeln. Ein freier Mensch kann zwischen
unmittelbaren Bedurfnissen und hoher stehenden Zielen abwégen. Jemand, der sein Leben nur
nach der Befriedigung korperlicher Bedirfnisse ausrichtet, ist hingegen nicht frei. Es gibt also
verschiedene Ebenen von Freiheit, einmal wenn es um die Setzung von Zielen geht, und zum
anderen darum, welche Handlungen man verwirklicht.

5. Blasenwelt und Gamifizierung — Einschrankung menschlicher Freiheit durch
Informationstechnik?

Technologie kann offenbar zur menschlichen Freiheit beitragen, indem sie das Spektrum der
Handlungsalternativen erweitert und indem sie hilft informierte und wohllberlegte
Entscheidungen zu treffen. So ermdglichen beispielsweise Transporttechnologien wie
Eisenbahn oder Flugzeug eine grofiere raumliche Flexibilitat. Informationstechnologien
stellen Wissen bereit, das eine ausgewogene und wohlinformierte Entscheidung erleichtert.

Andererseits kénnen Technologien auch Abhangigkeiten schaffen und den Mdoglichkeitsraum
einzelner Personen einschranken, man denke an Gefangnisse oder an militarisches Gerét.
Auch Informationstechnologien kénnen freien Entscheidungen entgegenwirken, wenn
beispielsweise Medien als Propagandawerkzeuge eingesetzt werden, um mithilfe
psychologischer Mechanismen und durch gezielte Informationsauswahl oder Desinformation
Menschen zu manipulieren. Insbesondere wenn sich hinter einer Technologie
Partikularinteressen anderer verbergen und wenn diese Interessen nicht mit dem
Allgemeinwohl im Einklang sind, wird es problematisch.

Im Folgenden soll nun argumentiert werden, dass Mircotargeting als Beispiel eines sozialen
Engineerings freiheitsbeschrankend wirkt, zum einen durch das Ausniitzen psychologischer
Mechanismen, die einer bewussten Entscheidung entgegenwirken, zum andern durch
interessengefarbte Informationsauswahl, die einer ausgewogenen Informiertheit der Wéahler
im Weg stehen.

In diesem Zusammenhang sollte Eli Parisers These von der Filter Bubble erwahnt werden,
dass die zunehmende Personalisierung von Informationsdienstleistungen im Internet, auf
Seiten wie Google News, Facebook oder Amazon, zu Informationsblasen fiihre, in denen wir
zunehmend nur noch das wahrnehmen, was uns ohnehin geféllt, was in unser Weltbild passt
und was der leichten Unterhaltung dient.?® Wir leben demzufolge zunehmend in
Zufriedenheitsblasen, in denen die aufriitteInden Nachrichten unterdriickt werden und die uns
langsam in einer schonen neuen Informationswelt einlullen. Pariser argumentiert, dass die
Informationslandschaft des Internets immer stérker zersplittert ist und damit auch ein Stiick
allgemeingultige gesellschaftliche Realitat aufgegeben wird. Wir User verbldden in
Anbetracht viraler Videos tiber den neuesten Unsinnstanz und verlieren den Blick fur das
wirklich Wichtige und das gesellschaftlich Relevante.

% pariser, The Filter Bubble.



Natdrlich ist Personalisierung nicht immer schlecht, sondern oft sogar notwendig. Ein
Philosoph, der das Wort Geist in eine Suchmaschine tippt, erwartet zu Recht eine andere
Ergebnisliste als ein Winzer. Dass sich Suchergebnisse am Kontext und an den speziellen
Anwenderinteressen orientieren ist aus Effizienzgrinden sinnvoll. Problematisch hingegen
wird die Blasenwelt, wenn Informationen nur nach der Popularitét einer Geschichte
ausgewahlt werden, zum Beispiel der Anzahl Klicks, die eine Seite oder ein Link produziert.
Offentliche Medien und dazu gehdéren mittlerweile Suchmaschinen und soziale Netzwerke
sollten sich selbstverstéandlich nicht nur am 6konomischen Erfolg und am privaten
Vergnigen, sondern auch an gesellschaftlichen Werten orientieren.

Das Microtargeting im amerikanischen Wahlkampf schafft auch so eine Blasenwelt, in der
gezielte Informationsauswahl den Wéhler dazu bewegen soll fur einen Kandidaten zu
stimmen. Anstatt vollstandig uber das Wahlprogramm zu informieren, wird selektiv
Information an den Birger herangetragen in der Hoffnung, dass diese ihn zum gewi(inschten
Kreuzchen verleitet. Zusatzlich wird ein besonderes Augenmerk auf weiche Faktoren gelegt,
die mit der Wahlentscheidung selber eigentlich nichts zu tun haben sollten, von wem eine
Botschaft tibermittelt wird und welches Medium fur den Kontakt gewahlt wird. So hat
Obamas Kampagne beispielweise sehr erfolgreich Facebook-Netzwerke eingesetzt. Natirlich
darf man sich nicht der Illusion hingeben, dass es méglich wére einen vollkommen rationalen
Wahlkampf zu flhren. Eine funktionierende Demokratie sollte aber darauf hinarbeiten einer
maoglichst groRen Zahl von Burgern eine wohlinformierte Wahlentscheidung zu ermdglichen
und psychologische Manipulationsversuche weitgehend zu verhindern. Die Praxis des
Microtargeting untergrabt diese Zielstellung.

Ein Beispiel fur das interessengeleitete Ausnutzen psychologischer Mechanismen ist der
Trend der Gamifizierung, der im Zusammenhang mit Informationstechnologien vielerorts zu
beobachten ist. Dazu gehdren geschickt eingesetztes Punktesammeln und das Erstellen von
Ranglisten, um Menschen fir eine bestimmte Sache zu motivieren. Es scheint dabei keine
Rolle zu spielen, dass das Belohnungssystem oft weitgehend virtuell ist, fir den Anwender
also keinen wirklichen Nutzen darstellt. Ein Baustein der Obama-Kampagne, in dem
Gamifizierungsmechanismen zur Anwendung kamen, war das Online-Tool Dashboard, in
dem die Unterstiitzer der Kampagne ihre jeweiligen Aktivitaten registrieren sollten,
beispielsweise welche Anrufe oder Hausbesuche sie getatigt haben. Neben Facebook war das
Dashboard ein entscheidendes Werkzeug Wabhler fur die Obama-Kampagne zu motivieren,
Spenden zu sammeln und insgesamt die Kommunikation und Ressourcenverteilung zu
optimieren.

6. Gesetze der Freiheit und Gesetze der Notwendigkeit

Fur die Einordnung und Beurteilung des Microtargeting ist eine Unterscheidung zwischen
zwei Arten von Gesetzen bedeutsam, die gemeinsam das gesellschaftliche Zusammenleben
bestimmen: auf der einen Seite Gesetze der Freiheit, auf der anderen Gesetze der
Notwendigkeit. >’ Das soziale Engineering, das Thema dieses Aufsatzes ist, fallt in den

27 Zum Beispiel Popper, Open Society and Its Enemies, S. 55-57



zweiten Bereich. Hier entsteht ein betrachtlicher Regulierungsbedarf, wie nicht zuletzt das
Beispiel Microtargeting zeigt.

Die Gesetze der Freiheit sind Uber Jahrhunderte ausgearbeitet und ausgehandelt worden, vor
allem in den Rechtswissenschaften, aber auch in der Moralphilosophie, in den
Gesellschaftswissenschaften und in der politischen Theorie. Die Ergebnisse finden sich in den
Gesetzblchern und Regelsammlungen, die unser gesellschaftliches Zusammenleben
beherrschen. Diese Gesetze sind normativ, sie werden vom Menschen vorgegeben und
schreiben ein bestimmtes Verhalten vor. Sie sind auf ein bestimmtes Ziel ausgerichtet, sollen
letztlich ein geregeltes Zusammenleben gewéhrleisten, das Wohlstand, Zufriedenheit und
Gestaltungsmaglichkeiten fir alle in groRtmdglichem Male erlaubt. Solche Gesetze sind
daher im strengen Sinne weder wahr noch falsch, sondern entweder geeignet oder ungeeignet
ein gegebenes Ziel zu verwirklichen. Das Moment der Kontrolle, das Gber normative Gesetze
ausgetibt wird, sind die Sanktionen, die im Fall eines Regelbruchs verhangt werden. Die
Gesetze der Freiheit wirken also final, Giber die Festlegung der Konsequenzen eines Handelns.
Dadurch beschranken oder leiten sie die menschliche Freiheit.

Demgegenuber stehen die Gesetze der Notwendigkeit, die den Bereich deskriptiver
GesetzmaRigkeiten betreffen, es sind gewissermalien die kausalen Gesetze menschlichen
Zusammenlebens, vor allem der Psychologie und der Soziologie. Diese Gesetze sind nicht
vom Menschen vorgeschrieben, sondern durch die Natur gegeben, sie erfordern daher keine
Setzung und sind nicht Gegenstand eines Regelwerks. Im Gegensatz zu den Gesetzen der
Freiheit bestimmen die duReren Rahmenbedingungen und inneren Zwénge das Handeln
vollstandig und lassen keinen Raum flr eine bewusste, vernunftgeleitete Entscheidung, die
auf einem Abwaégen der Konsequenzen im Lichte eines gesetzten Ziels beruht. Kontrolle, die
uber die Gesetze der Notwendigkeit ausgetbt wird, geschieht nicht durch eine finale Setzung,
also durch Festlegung der Konsequenzen, sondern durch eine kausale Setzung, durch
Festlegung der Antecedentien, also kausal wirksamer Rahmenbedingungen, und durch
Ausnutzung psychologischer und sozialer Gesetze.

Wahrend die Gesetze der Freiheit dicke Biicher fillen, ist unser Wissen uber die psychischen
und sozialen Gesetze der Notwendigkeit beschréankt. Manche Heuristiken sind bekannt und
werden beispielsweise von Werbern oder Politikern verwendet, besitzen aber allenfalls eine
statistische Gultigkeit. Dartber hinaus verfligen wir alle Gber ein intuitives Wissen, durch
welches Verhalten wir unser Umfeld dazu bewegen kdnnen unseren Wiinschen und
Vorstellungen zu entsprechen.

Gute Beispiele flr Gesetze der Notwendigkeit finden sich im Bereich Werbung. Wenn ein
Produkt in einem attraktiven medialen Kontext platziert wird, ohne dass der Konsument tber
die werbenden Absichten informiert ist, so verkauft es sich anschlie3end besser. Unreflektiert
lasst der Zuschauer sich fur fremde Ziele vereinnahmen. Die Rechtsprechung tber solche
Schleichwerbung reflektiert gut, welche Prinzipien eine Beeinflussung der Konsumenten
verhindern kénnen. So muss vor allem der werbende Charakter deutlich gemacht werden,
denn Manipulation funktioniert dann am besten, wenn die Leute nicht wissen, dass sie
manipuliert werden. Letztlich muss garantiert werden, dass eine freie, wohlinformierte
Entscheidung mdglich bleibt.



Die Anwendung datenintensiver Wissenschaft im sozialen Bereich wird die VVorhersagbarkeit
und Steuerbarkeit sozialer Phanomene um einiges erhohen. Der Gesetzgeber ist gefragt, diese
neuen Mdglichkeiten mit Blick auf das Gemeinwohl zu regulieren. Der rechtliche Umgang

mit Werbung kann hier erste Hinweise darauf liefern, wie solche Regeln auszugestalten sind.

7. Schluss: ein allgemeiner VVorschlag zum Microtargeting

Die Anwendung datenintensiver Wissenschaft in der Politik erlaubt es ein genaueres Bild von
den Winschen und Erwartungen der Wéhler zu zeichnen und den Birger mit seinen
Interessen zunehmend als Individuum wahrzunehmen. Dies kann zu einer biirgernahen Politik
und zu einer Verbesserung des demokratischen Prozesses fihren. Andererseits dirfen
datenintensive Methoden nicht fiir eine gezielte Manipulation der Wahler verwendet werden,
wie es durch das Microtargeting geschieht. Mdglicherweise lasst sich aber die geschilderte
neue Form sozialen Engineerings relativ einfach regulieren. Bestimmten Akteuren sollte es
demnach untersagt sein gewisse gesellschaftlich relevante Daten zu erheben. Casinos zum
Beispiel sollten keine Daten sammeln diirfen, mit denen sich die Spielsucht ihrer Kunden
,,optimieren l4sst. Ebenso sollten demokratische Parteien zwar Informationen tber Interessen
und Winsche ihrer Wahler erheben diirfen, aber es sollte ihnen nicht gestattet sein diese mit
dem jeweiligen Wahlverhalten zu verkntipfen. Dadurch l&sst sich das hier geschilderte
Microtargeting unterbinden, das einer wohlinformierten, freien Wahlentscheidung
entgegenwirkt.
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Abb.1: Vergleich einer Wahlprognose auf Grundlage der Microtargeting-Modelle (schwarz)
mit einer klassischen umfragebasierten Prognose (grau) (Quelle:
http://www.businessweek.com/articles/2013-05-31/obamas-data-team-totally-
schooled-gallup):
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